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1 Einfihrung

Bei der Forensischen Auswertung von Festplabisteldftmen und Speichermedien wird der
Gutachter immer mehr vor dem Problem stehefaldiedam Datenmengen zu verarbeiten. Die
Bilddateien und Videodateien missen gesichtebrumadlern fir eine spéatere gerichtliche
Verwertung auf Papier gebracht werden. Bei dgarh8peicherkarten die teilweise schon die 8
GByte Grenze Uberschreiten und Festplatten ilBeF8gte kommt man nicht umhin, den Prozess
der Sichtung und Auswertung zu automatisieren.

Fur diesen Zweck wurde Forensic Media Repokie#ntascstellt schlechthin das Werkzeug fur
den Forensischen Gutachter dar, um automatisaies Rweip einer Auflistung von
Verzeichnisstrukturen, Bild Preview’s und VidewPreu generieren.

Solche automatisch generierten Report Dokumeete #énn der Staatsanwaltschaft und dem
Gericht als schriftliches Gutachten Ubermittdinwe
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2 Installation

Zur Installation fihren Sie die FMRSetup.exe aus.

Das Setup Programm leitet Sie durch den gesstallatidnsprozess. Wahrend der Installation
konnen Sie auch noch einmal die Update ChanfieEemster einsehen.

Nach der Installation ist Forensic Media Repattlegmeit.

O Beachten Sie aber bitte, dass ein aktuelles aNEWdfk Paket (ab Version 2.2) von
Microsoft und der Acrobat™ Reader (ab VersiannSjathertem Internet Explorer
Plugin eine Grundvorrausetzung zum Betrieb vusicRdedia Report darstellt und das
Programm ohne diese nicht funktioniert!

Desweiteren werden die bendétigten Videocodecsbgpigle von Videodateien
vorausgesetzt. Da Forenisc Video Report auKDMirbeasiert, wird jedes Videofomat
unterstitzt welches auch der Windows® Media Plysp@len kann. Geeignete Codec
Packages finden Sie im Internet. Z.B. untemitipctbdecguide.com/

Wird das Programm im MPlayer Mode betriebendeao ketne installierten Codecs
bendétigt, siehe unter MPlayer Mode.

3 Forensic Media Report Starten

Starten Sie das Programm Uber das Symbol auskiep @ier im Programmordner und der
Startbildschirm erscheint.

Wahrend des Ersten Startens werden die fir deramPiogtrieb notwendigen
Konfigurationsdateien, sowie die Report VorlageleninAnwendungsordner unter den
Benutzereinstellungen des Betriebssystems Kxgmeittist ein Betrieb auch ohne Administrator
Rechten moglich. Des Weiteren kdnnen so, deigejewkitzer zugewiesene Registrierungen
verwendet werden.

Nach dem Ersten Starten ist es zwingend notwendimstellungsfenster (siehe unter

Einstellungen andern) notwendige Einstellungeétigan tund die Registrierung einzutragen,
Forensic Media Report lauft ansonsten im urenégrsBietrieb.
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& Eyewitness Forensic - Forensic Media Report Version
Application  Beport  Extras Info
5 Ji 'File:
Select
® Filz

Source: [\Eigene Dateisn

i.e. Murnber 234/08/2645,/001
bior 1 e Mumber; PRETTe s s e:Te

W Full pathy [full path arfor startpath)
Filenane Filedate Fi MDE Hash W Euif Data
MOS Hazh @ Contivnos O Fositioning

b Tag

E008 Eyewnness Forensic - Forensic Media Repont | Regstered Version 29072008 134541

Das Hauptanwendungsfenster ist in finf Teilegetneiolgenden werden die einzelnen Teile
naher beschrieben.

4411 Auswahl der Quelle

Source: C:

Bei der Auswahl der Untersuchungsquelle gibt &gliehkeit zwischen einem Verzeichnis
( Directory) und einer DateHle) zu wéhlen.

Wird ein Verzeichnis gewahlt, so werden alldekmnaiichen Dateien dem Report hinzugeftigt.
Wir nur eine Datei gewahlt, so wird nur diesel®at&eport hinzugefugt.

Beim Umstellen der Quelle zwischen Verzeichbatentherkt sich Forensic Media Report die
vorher ausgewahlte Quelle!
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Nach der Auswahl eines Verzeichnis oder eingkdyataiber den Button [Select] die jeweilige
Quelle im nachfolgenden Open Dialog ausgewaéit werd

O Es ist ebenso mdglich per Drag and Drop ein@dBatein Verzeichnis auf das

Hauptanwendungsfenster zu ziehen, Forensic MudtalBernimmt automatisch die
Einstellungen der Quelle fir den Report.

42 Report Optionen

Options:

File
Fictures
Wid

M uzic

In den Report Optionen wahlt man die im Reporedargnden Auflistungen.
Filesystem listet die Verzeichnisstruktur dendintige Quelle auf.
Pictures listet die Bilddateien der ausgewahéke .

Videos listet die Videodateien der ausgewéahltienaQiue

Music listet die Musikdateien der ausgewahltienaQfie

4.2.1 Verzeichnisstruktur Optionen

Filesyskan B MD5 Hazh B Full pathi (ol pathoor .. For statpath)

Die Verzeichnisstruktur wird wie folgt gelistet.

Date | Time | Atb.|Size  |Filename

'21.04.2008 20:33:40 SHRA- 32003  Decode Time D ate.zip

Dabei wird das Erstellungsdatum mit UhrzeittalidtDdute wie A - Archiv, R - Read only, H -
Versteckt, S — System, die Dateigré3e und demigataufgelistet.

Wird Full Path aktiviert, so wird der vollstandigpf&tanstatt der ... angezeigt.

Date | Time | Atb.|Size |Filename

C:\Test\
21.04.2008 20:33:40 SHRA- 32003 Decode Time D ate.zip
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Optional kann noch der MD5 Hash Wert aufgetid¢et. we

MD5Hash: E893170059CC490ABACFE7B7D8B9D52E

4.2.2 Bild Qptimmem

I Pictures Filename Filedate Filesize MDA Hash Esif Data

Die Bild Preview listet eine kleine Thumbnail htAnder Bilder mit zusatzlichen
Dateiinformationen, welche sich Gber die Bildgdptimstellen lassen. Neben dem Dateinamen,
dem Erstellungsdatum, der Dateigrol3e kann adEibdéash Wert aufgelistet werden.

Die Preview des Bildes wird im Report wie fgkgishet:

*‘ o "?1:.}

GEyewltnessk hransic

~IH

T
3 +

Nawe: DICOSE7E5_JPG

Date: 17.08_2008 13:36:Z20
Bize: 95405 kB

MO E-Hash:
AVEGEFSEBSZBACFELOZAGOZED 2 E
SAASEOF

Zusatzlich dazu ist es mdglich, die im Bild igedpri8ildinformationen, die so genannten EXIF
Daten zu lesen und aufzulisten. Diese zusagiidimdormationen werden von der Digitalkamera
generiert und in der Bilddatei gespeichert. &edrmfiormationen enthalten, so kdnnen diese bei
Auswahl der EXIF Daten auch mit im Report gaistenh. Sind diese Informationen nicht
enthalten so bleiben die entsprechenden Feldgrarnl&er.

4.2.3 Exif Datei®ptionen

wif Lrata Uptions:

zolution I arwfacturer Cameramaodel D ate of Origin

Resolution gibt die Auflésung des Bildes in el §n

Manufacturer listet den Hersteller der Digitatkanrfer

Cameramodel listet das zum Bild erstellen gBigitalkameramodell auf
Date of Origin listet das Aufnahmedatum dek&nggta auf

Q Wird ein Bild am Computer bearbeitet, so werdemildearbeitungsprogramm
eventuell die EXIF Daten geldscht. Es ist abmbglich diese EXIF Daten mit speziellen
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Programmen nachtraglich zu verandern!

Das Aufnahmedatum welches von der Digitalkamenagam wird, stellt nicht immer
das korrekte Datum dar. Sollte dieses schoDigitdékamera falsch eingestellt sein, so
ist auch das Uibermittelte Datum nicht korrekt!

Somit konnen EXIF Daten immer nur als Indiz dienen!

Die Preview des Bildes mit den EXIF Daten wagbimaie folgt aufgelistet:

Nawe: DECOSE87E5.JPG

Date: 17.08.2Z008 13:326:Z0
Zize: 95405 kE

MO E-Hash:
AVESEFSESZBACFELIOZAGDZED RS
SALOBOF
Picture-Resolution:
5d0x430 px

Manufacturer:

Sony Ericsson
Cameramodel :

wel0di

Date of Origin:
17.08.200% 13:30:Z24

( ) Die unterstutzten Bildformate sind jpg jpegflrhpfgpng dex dds ico Ibm lif mdl pcd
pcx pic png pnm psd psp raw sgi tga wal act pal

4.2.4 Video Optionen

MD5 Hazh i@ Continuos @ Positioning [253

Die Video Preview wird mit Hilfe von Direct XAYediiinct. Vorteil dabei ist die artefaktfreie
Darstellung und die Schnelligkeit beim Erstall®nedesw. Trotzdem ist es manchmal moglich,
dass ein Video nicht korrekt angezeigt werdelsiedren Hinweis). Zum Erstellen der Video
Preview ist es moglich die Video Preview entisedettaaifendes Video (Continuos - die ersten
Sekunden) oder als positioniertes Video (Pagjtianirerstellen. Beim fortlaufenden Video
werden die Ersten drei Preview Bilder vom Ansa¥gleles erstellt. Beim positionierten Video
werden drei Preview’s jeweils bei den eingesseiipriPositionen (siehe Konfiguration) erstellt.

O Sollte es Probleme bei der Videodarstellung kamraktualisieren Sie die installierten
Video Codecs. Oder andern skdpeshoot Init Einstellungeder Konfiguration!
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Optional kann auch der MD5 Hash Wert der Videddatstet werden.
Die Preview des Videos wird im Report wie fgédissett

Time: 0Oh Omin Osec Time: 0Oh Omin 3Fsec Time: 0Oh Omin 4s=ec
Name: Countdowm. 3gp
Date: Z26.02.2006 00:44:36 | Si=ze: 43396 KB | Videolength: 0Oh Omin Ssec
Video Resolution: 176px * lddpx | Video Codec (FourCC): ¥W12
MD5-Hash: EZ5C4C6583FcBTFA21B52EB5353159408D4

@ Die unterstutzten Videoformate sind .avi, vastdyi.flv, .m1v, .m2v, .mkv, .mov, .mp4,
.mpg, .mpeg, .mpegl, .mpeg2, .mpeg4, .3g@E,.Mpe,.1ts, .ps, .ogm, .vob, .wmv.

Die Video Preview ist an das Programm Forernsi&k&fidet angeglichen. Dieses
E Programm ist eine Standalone Losung von Eydwaitaesg, um eine Video Preview
zu erstellen. Neben einer automatischen Preerersic Video Report auch geeignet
manuelle Preview’s zu generieren und es untevsiigre Videoformate.

4.2.5 Music Optionen

Music MP3 bl IC' Tag

Die Musik Option listet alle aufgefuhrten MugkdateMP3 oder WMA Format mit optionalem
ID3 Tags auf.

11 Wame: Armin Van Buuren - live @ Godskitchen Carnival Newcastle 05-03-2002.mp3
Title: Armin Van Euuren Liwve 09-03-20
Artisb: Godskltchen Carnival Kewcastle
Album: Armin Van Buuren Liwve 09-03-
GeEnre: Trance
Year: 2002
Duration: 01:02:20.85100040

433 Database Checkup

Der automatische Abgleich mit Hash Datenbad&eteishoch nicht integriert und wird in einer
spateren Version verflgbar sein.
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44 Report Sektion

: :'."tarf.:'l-'::ep;-;:-rt Genera'!'i-:-.r'.! : E'I'm:- W Ili?..E|:|'::||.'t Window! ;

deo o picture]

umbar 08/29876,/2110/K12
& Mumber: EXEERSCER

Die Reports in Forensic Media Report sind nactbestienmten Muster aufgebaut. Die Reports
werden dabei aus einer Report Vorlage erstelfexDelieser Report Vorlage ist frei editierbar
sind.

Ein Report generiert sich aus folgender Struktur:

Report Informationen
Mit Fall Beschreibung
Beweismittel Beschreibung
Report Datum
Untersuchungsperson
Filesystem
Vorlage Kopfbogen fiir die
Verzeichnisstruktur
Daten der Verzeichnisstruktur
Pictures
Vorlage Kopfbogen fir die Bilddateien
Auflistung
Bilddateien
Videos
Vorlage Kopfbogen fir die Videodateien
Auflistung
Videodateien
Music
Vorlage Kopfbogen fiir die
Musikdateien Auflistung
Musikdateien
Fehler Auflistung
Report Ende
mit Auflistung gescannter Dateien
und
Unterschrift
(Eintrag unter Registrierung Ownerl)

Uber die Option Subfolder wird die Durchsuchung des Verzeichnissks Unterordner
ausgeweitet.

o
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Uber die Option Advanced Search wird bei der Durchsuchung nidiet Dateiendung als
Dateityp Auswahl genutzt, sondern die Dateien wactieihrem Inhalt gescannt und im Falle
eines Bildes oder Videos aufgelistet. Diese @etlangsamt dadurch allerdings die
Reporterstellung!

Uber die Option Report Errors Separatly werden die Video Datdigg micht gescannt
werden kdnnen, da sie fehlerhaft sind oder deCdidiec nicht unterstitzt wird, als eine separate
Auflistung am Report Ende aufgefihrt.

Uber die Option Case / Evidence Descriptiomler $lod zwei frei editierbare Felder erreichbar,
in dem jeweils eine Beschreibung des Reportagamyeerden muss. Dies kann bezogen auf
den Fall oder aber das Beweisstiick die Bezeiainangjndeutige Nummer oder das
Aktenzeichen darstellen. Die Eintragungen in Beddemmissen eingetragen werden und sind im
Report als Report Kopf zusammen mit dem Erslungsies Reports und der
Untersuchungsperson aufgelistet.

Uber den Button [Start Report Generation!] agied 8% Erstellung des Media Reports gestartet.
Der Abarbeitungstand wird in einem separatenr kegsteeigt.

Report in Progress 34%

Job 40 af 118 dome:

Cancel!

Nach dem Erstellen des Reports 6ffnet sich aatordas Report Anzeigefenster. Dies kann je
nach ReportgréRe eine kurze Zeit in Anspruchn@hihesnd dessen reagiert die Anwendung
nicht auf Eingaben.

Das Report Anzeigefenster kann auch tber ded3wwrReport Window!] oder F6 geoffnet
werden.

4% Das Menu Report

Im Menl Report stehen alle wichtigen Funktionéerfzigung, die sich auch im Report Fenster
befinden. Dazu mehr ureport anschauen.

46 Beenden von Forensic Media Report

Uber den SchlieRen Button des Fensters oder ifpplaraiion unter [Quit] kann das Programm
beendet werden. Eine Abfrage ob der generierteaBggspeichert werden soll, wird vor dem
Beenden angezeigt.

Q Beim Beenden werden alle eingestellten Repone@@timespeichert. Beim néchsten
Start von Forensic Media Report werden diedeiggesteautomatisch geladen.

©2008-2009 Eyewitness Forensic Seitd9d1 von
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5 Reporsanschauen

Uber den Meniipunkt [Show Report Window] im Ments,Riem Button [Show Report Window]
des Hauptanwendungsfensters oder tber die TéStetF§ich das Report Fenster. Im Report
Fenster ist es mdglich den generierten Reposele@mzudiesen zu drucken, zu kopieren und
abzuspeichern.

& Forensic Media Report - Repori Window

Figture Listing
e of el P il Punliml Eeees O vk d wih Heosics, Fledes
Frosion W05 Hi® Wi s f et misdng EUF D, B Mesufacion,

Cansrancdel Peduwees and Shootsg Deie ‘

: iw i@: %

"
it

Kommentare

ElIEECIE [ 4 2w [b Pl O © | L H B [oo]

22008 Eyewiness Forensic - Forensic Mediz Repon | Regstersd Version

511 Reports Speichern

Uber den Button [Save Report] oder im Menii Regoi$ave Report] kann der generierte und
sichtbare Report als PDF Datei (*.pdf) abgespeothen. Er |&sst sich somit im Acrobat™ Reader
anzeigen.

%2 Reports Drucken

Die im Report Fenster angezeigten Reports kdameéanuButton [Print Report] oder im Menl
Report unter [Print Report] ausgedruckt werden.

Im Printer Dialog kdnnen Sie den Drucker zunckersduswéahlen und alle anderen Windows
ublichen Druckeinstellungen sind verftigbar.
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53 Reports ditigreren

Reports lassen sich generell nicht Editiereeselden nur Lesen Status haben.

H4 Verlassen des Report Fensters

Uber den Button [Close Report] oder im MenluRepdi€Close Report] wird das Report Fenster
geschlossen und man gelangt zum Hautpanwendiengaieinsk. Der generierte Report bleibt
dabei erhalten.

©2008-2009 Eyewitness Forensic Seité4.3 von
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6 Konfigurationsestelieihgemeanieiarn

Uber den Meniipunkt Extras im Hauptanwendungsfdestéber die Taste F3 6ffnet sich das
Fenster mit den Konfigurationseinstellungen. Beinmerlass®&h des
Konfigurationseinstellungsfensters werden keiesudgeh gespeichert. Dies kann nur tber die
einzelnen Buttons in den einzelnen Einstellurigsbargeschehen.

Forensic Media Report - Configuration

5et Registration

Set Value

MPlayer Dirt Let Valle

Close Configuration

S2008 Eyewitness Forensic - Forensic Media Report | Registersd Viersion

6611 RRgistrieruny

Im oberen Bereich der Einstellungen kann die g@iérefraltene Registrierung eingetragen
werden. Beim 6ffnen des Fensters wird die eengetRagistrierung angezeigt. Die Registrierung
kann Uber das Info Menu aufgerufen werden.

&2 VideoFRstibmirgfnssediumygen

Die Snapshot Init Value gibt eine Zeitkonstarte &ir die Erstellung von MPEG2 Video
Snapshots bendtigt wird. Sollte es beim Erseéll¥ideosnapshot einer MPEG Videodatei zu
Bildfehlern fuhren, wie etwa doppelte oder schizddee, so ist dieser Wert zu erhdhen.

Standardwert ist 2500.

Die Video Positioning Einstellungen geben dienRosiideo als Werte in Prozent an, an denen
die einzelnen Auto Snap Previews im Auto Snajpbdhititusing erstellt werden.
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&3 Video Engm&&eapip

Uber Video Engine Sefkgnn der MPlayer Modus aktiviert werden. Dazeduouobkseine lokal
installierte MPlayer Version vorhanden sein. Naoh Auswéhlen des MPlayer
Programmverzeichnis kann die Video Engine vbiX DiredR auf MPlayer Modus umgestellt
werden. Ein Programmneustart ist zum AktiviererMRleager Modus notwendig. Im
Hauptanwendungsfenster wird der MPlayer Modeidenctoten Hinweis angezeigt!

G4 Templat®Beiceiasteltdien

Uber Set Template File lasst sich das zu benlizepiEe einstellen. Die Template Dateien
befinden sich im Benutzerverzeichnis der Anwendudginer Templates. Neue Templates
kénnen nach Erscheinen auch auf der Websiterpelaoiea@ werden.

&5 Show Report After Generation

Ist diese Option gesetzt dann wird der Reportedionm Report Fenster angezeigt nachdem er
erstellt wurde. Das Abschalten dieser Funktiosirkaroll sein, wenn der Report nicht richtig im
Fenster angezeigt werden kann, weil besondeeuBgest von Acrobat Reader oder dem
Internet Explorer dieses verhindern. Der Reportddan vom Hauptfenster aus trotzdem
gespeichert werden.

@® Current User Application Directory

Die Anzeige d&x/rrent User Application Direggonur zu Informationszwecken eingeblendet. In
diesem Verzeichnis werden die Konfigurationkewgstel und Vorlagendateien zum
entsprechenden Benutzer abgespeichert.

©2008-2009 Eyewitness Forensic Seitdd5 von
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7 Der Template Editor
Uber den Menupunkt Extras im Hauptanwendungsiémstdrer die Taste F4 6ffnet sich das
Fenster mit dem Template Editor.

Im oberen Bereich des Editors wird das derzéditiererele Template angezeigt. Im Template
Editor koénnen die verwendeten Report Eintragudgient eind an die entsprechende
Landessprache oder notwendige Geflogenheiterssingepden. Pro Eingabezeile stehen dazu
255 Zeichen zur Verfiigung!

Uber [Set Template] werden die Anderungen irgelegigien Template Datei gespeichert und
stehen bei der nachsten Report Erstellung zguk@rfiCancel] verwirft alle Anderungen und
schliel3t das Editor Fenster.

Nach einem Update muss die Template Datei dtend@enatzer Anwendungsverzeichnis in das

neue Benutzer Anwendungsverzeichnis der entspgecharsion kopiert werden, um die
geanderten Einstellungen zu tbernehmen!
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Eyewitness ForensieForensic Media Report
Programm Handbuch

8 MPlayer Mode

Seit Version 4.0 untétst Forensic Video Report auch die Video Previédiifeneiner
installierten MPlayer Versiair. die Video Preview mit Hilfe des MPlayers siacek&a Video
Codecs mehr notwendig und das Programm ist @uthrtuetlen Maschinen (VM, Virtual PC,
Virtual Box) laudiig, da es nicht auf Direct X 9 VMR basiert.

Der MPlayer Modussdt sich im Konfigurationsfenster aktivieren luridr giie Laufzeit des
Programmes ab Neustart.

Leider bringt die MPlayer Einbindung Eankaohgen in der Funktion als Videoplayer mit sich.
Ton und ein reales abspielen des Videos werdeuntecdiitzt, dafir besteht jedoch volle
Unterstitzung bei der Snapshoot- und auch Epa®iGenerierung.

Der MPlayer ist im Download umew.mplayerhq.hertétlich und geirt nicht zum Umfang
des Forensic Media Report!

©2008-2009 Eyewitness Forensic Seitéd7 von
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9 Fehlerbehandlung uSdgharport

Bei Fehlern oder Problemen wenden Sie sich tulgeeade Support Email:
Ronny.Bodach@tatortgruppe.de
oder Besuchen Sie unsere Internet Seite um Ad¥sreifzusehen:
www.tatortgruppe.de
Wir setzen uns umgehend mit Ihnen in Verbindung.
Sie koénnen ein Error Log unter Extras - Sholhogroater mit der Taste F9 einsehen. Wenn Sie

Fehler melden senden Sie bitte die Error.logdddEenail mit (diese befindet sich im Benutzer
Anwendungsverzeichnis von Forensic Media ReportefkKonfiguration angegeben).

Ich winsche Ihnen viel Erfolg bei der Anwendurfgpremsic Media Report und hoffe es
erleichtert Ihre Arbeit bei der forensischen Awsgvder Digitalen Beweisstiicke!

lhr

Ronny Bodach
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Exif Data Reading is done by EXIF Works coddthbf.NalaSek.
Forensic Video Report uses Krypton Toolkit@fangRipplication.

This Software uses Devil.NET Interface Libratigh€marco Mastropaolo, which is licensed iudl€GPL
For further Information look at: http://www.mastmpom/devildotnet/

Forensic Media Report uses DirectSHaeelhibrary, which is licensed under GNU LGPL.
For further Information look at: http://sougeafiet/projects/directshownet/

Report Generation is well done by report.NETiswib&ised under GNU LGPL.
Report.NET copyright 2002-2004 root-softwaneykeg, Biritzerland
by O. Mayer, S. Spirig, R. Gartenmann.

This Software uses IdSharp - A tagging librisigTfor
Copyright © 2007 Jud White
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