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1 EinfUhrung

Die digital forensische Auswertung von Computer, Mobiltelefonen, PDA und anderen Datentragern ist
mittlerweile ein sehr breit gefachertes Aufgabengebiet. Die sich standig vervielfachende Datenmenge und die
unterschiedlichen Untersuchungsaufgaben bei der forensischen Auswertung stellt die Auswerter regelmafiig
vor das Problem diese enorme Datenmenge zu handeln. Vor allem aber ist die Notwendigkeit der Erstellung
eines forensischen Berichts oder Gutachtens stets ein sehr arbeits- und zeitintensives Vorhaben. Die
Auswertung von IP Adressen ist eines der vielen moglichen Aufgabengebiete. Fiir die schnelle Auswertung
von IP Adressen und Webseiten ist Whois Report entwickelt. Mit dieser Software lassen sich schnell und
bequem Whois Eintrdge in eine PDF Datei schreiben.
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2 Installation

Zur Installation fiihren Sie die WHRSetup.exe aus.

Das Setup Programm leitet Sie durch den gesamten Installationsprozess. Wahrend der Installation kénnen
Sie auch noch einmal die Update Changes im Info Fenster einsehen.

Nach der Installation ist Whois Report einsatzbereit.

| Beachten Sie aber bitte, dass ein aktuelles .NET Framework Paket (ab Version 3.5) von Microsoft

eine Grundvorrausetzung zum Betrieb von Whois Report darstellt und das Programm ohne diese
nicht startet!

3 Whois Report Starten

Starten Sie das Programm iiber das Symbol auf dem Desktop oder im Programmordner und das Programm
Hauptanwendungsfenster erscheint.
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4 Das Hauptanwendungsfenster

B Eyewitr Forensic - Whois Report LOO.O

fration Infarmation

T e 12345/00371223456789

WTRRE A TP der Webseite wanntatartgruppe, de

i=8 Fonny Bodach

Check Upt

% All the domain data that is vizible in the whois search iz protected

% by law, It iz not permitted to uze it for any purpose ather than

% technical or administrative requirements aszociated with the
operation of the Intermet or in order to contact the domain holder

% over legal problems: You are not permitted to save it electronically

% orin any ather way without DEMIC's express written permizsion. [t

% iz prohibited, in particular, to use it for advertising or any similar

% purpose,
By maintaining the connection you assure that you have a legitimate
interest in the data and that wou will only use it for the stated
purposes. You are aware that DEMIC maintaing the right to initiate
legal proceedings against vou in the event of any breach of thiz
assurance and to bar pou from using itz wholz queny.

Domain:  tatortgruppe.de

Domain-dce: tatortgruppe.de

MWeerver.  ns01.7blude

MNzerver  nzl21blude

Statuz:  connect

Changed:  2008-05-07T12:43:46+02:00

Fonny Bodach
Thow Reporr | Smverepore ) TCopywnek ek | Help! T o Quit!

0% Eyewitness Forensic - Whais Repont | Registered Version 21062009 135419

4.1  Registration

Uber einen Doppelklick auf Registration 6ffnet sich das Registrationsfenster. Tragen Sie hier unter Owner 2
ihren Namen ein, dieser wird beim Start des Programmes automatisch in das Examiner Feld geladen.

® Registration

ation:

(=B Fonny Bodach
E ronny. bodachi@tatortgruppe. de

Sel Registration
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Eyewitness Forensic - |00 Chat Messages Report | Registered Version

4.2 Report Informationen

Geben sie in die Textfelder eine Fallnummer und eine Beweismittelbeschreibung ein. Diese Felder sind MUSS
Felder, die ausgefiillt werden miissen, sonst kann kein Report erstellt werden.
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4.3 IP Adress Check
Tragen sie hier die zu priifende IP Adresse oder URL ein.

[Check UP!] — iiberpriift die Eintragungen zur eingetragenen IP Adresse oder URL und zeigt diese im unteren
Teil der Anwendung an.

[Geo-Location!] — zeigt bei installierter GeolLiteCity.dat Datenbank die ermittelte Geo Location in einem neuen
Report Fenster an.

4.4  Report generieren
Uber den Button [Generate Report!] wird der Report zur angezeigten IP oder URL als PDF Datei erstellt.

Uber den Button [Copy Whois Text!] kann der Whois Abfrage Text in die Zwischenablage kopiert werden.

4.5 Beenden von Whois Report
Uber den SchlieRen Button des Fensters oder iiber den Button [Quit] kann das Programm beendet werden.
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5 Reports anschauen
Uber den Button [Show Report!] des Hauptanwendungsfensters 6ffnet sich das Report Fenster. Im Report
Fenster ist es moglich den generierten Report einzusehen, diesen zu drucken, zu kopieren und abzuspeichern.

B Whois Report - Report Window

Report Info
- Close Report

i Seiten

Whois Report

T e P B - WS P B 1 B

Report Informationen

Fafnurmer 13450057 123856755
Sewstzmitiel: (F cer Webssils wwisiorigroppe g
Seport Datem: 21.05.2003 125350
Unisrsuchungspersan: Rorny Bodach

Der Whaois Report wunde erioigreich ersisit.
Whaois Informationen

Sony Sodach

T

: Hommertare

E|@-] @ e @ 4 4] vz [pb Bl © © [ H H

E200E Eyewitness Forensic - Whots Report | Registensd Version

5.1  Reports Speichern

Uber den Button [Save Report] oder im Menii Report unter [Save Report] kann der generierte und sichtbare
Report als PDF Datei (*.pdf) abgespeichert werden. Er lasst sich somit im Acrobat™ Reader anzeigen.

5.2  Reports Drucken

Die im Report Fenster angezeigten Reports konnen iiber den Button [Print Report] oder im Menii Report
unter [Print Report] ausgedruckt werden.

Im Printer Dialog kénnen Sie den Drucker zum Ausdrucken auswahlen und alle anderen Windows {iblichen
Druckeinstellungen sind verfiigbar.

5.3  Reports Editieren

Reports lassen sich generell nicht Editieren, da diese den nur Lesen Status haben.
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5.4  Verlassen des Report Fensters

Uber den Button [Close Report] oder im Menii Report unter [Close Report] wird das Report Fenster
geschlossen und man gelangt zum Hautpanwendungsfenster zuriick. Der generierte Report bleibt dabei
erhalten.
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6 Geo Location abrufen

Die Anwendung ist in der Lage mit der GeoLiteCity Datenbank des Geo Tagging Anbieters maxmind.com Geo-
Informationen von IP Adressen zu verarbeiten und anzuzeigen.

Dazu ist es notwendig die GeoliteCity.dat Datenbank auf folgender Seite kostenfrei herunterzuladen und in
das Whois Programm Verzeichnis abzuspeichern. Die Datenbank muss zur Nutzung jedoch zuvor mit einem
EntPacker, wie etwa Winzip entpackt werden.

http://geolite.maxmind.com/download/geoip/database/GeoLiteCity.dat.gz

Die Datenbank wird zum Monatsanfang regelmafSig aktualisiert und muss entsprechend oft geupdatet werden
um korrekte Ergebnisse zu erzielen.

Das Ergebnis wird im Geo-Location Fenster wie folgt angezeigt werden:

B Geo IP Report - Report Window

Report Info

= Print Location | {7] |+ Close Report

IP address location of: 88.84.137.162
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E2008 Eyewitness Forensic - Whots Report | Registered Version
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7  Support

7.1 Kontakt Informationen

Bei Fehlern oder Problemen wenden Sie sich bitte an folgende Support Email:
Ronny.Bodach @tatortgruppe.de

oder Besuchen Sie unsere Internet Seite um unsere FAQ’s einzusehen:

www.tatortgruppe.de

Wir setzen uns umgehend mit lhnen in Verbindung.

Ich wiinsche lhnen viel Erfolg bei der Anwendung von Whois Report und hoffe es erleichtert lhre Arbeit bei
der forensischen Auswertung der Digitalen Beweisstiicke!

lhr

Ronny Bodach
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©2009 Eyewitness Forensic — Dipl.-Ing. (BA) Ronny Bodach — All Rights reserved
Whois Report uses Krypton Toolkit® for Skinning Application.
Whois support done by T. Bhimani

This product includes Geolite data created by MaxMind, available from
http://maxmind.com/

Report Generation is well done by report.NET, which is licensed under GNU LGPL.

Report.NET copyright 2002-2004 root-software ag, Biirglen Switzerland
by 0. Mayer, S. Spirig, R. Gartenmann.
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